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DOCUMENTO DE SEGURIDAD EN EL TRATAMIENTO DE DATOS PERSONALES


FIDEICOMISOS INSTITUIDOS EN RELACIÓN CON LA AGRICULTURA "FIRA"
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Introducción

Derivado de la publicación de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO) (DOF 20-03-25), la gestión de la seguridad en la información en instituciones públicas cada día es más relevante en el país, el cambio de cultura en los ciudadanos se va permeando poco a poco en diferentes esferas de la sociedad, debido a que el uso de los datos personales con las nuevas tecnologías es cada vez mayor y con una velocidad inimaginable.

Regular las actividades relativas al control de datos personales en cada una de las organizaciones, es una labor que en sus inicios realizó el extinto Instituto Nacional de Transparencia y Acceso a la Información Pública y protección de Datos (INAI), actividad que ahora está a cargo de la Secretaría Anticorrupción y Buen Gobierno. 

En esta parte es muy importante la participación de todos y cada uno de los servidores públicos, por lo que en la medida que se encuentren debidamente informados, se podrá establecer una debida gestión de tratamiento, buscando la implementación de mejores medidas de control a la confidencialidad, integridad y disponibilidad de los datos personales.

La idea principal es que de alguna manera las dependencias y entidades de la Administración Pública Federal establezcan y en su caso mejoren las medidas de seguridad en los procesos, herramientas informáticas o sistemas diseñados y administrados por cada una de ellas en el nivel que le corresponda.

Las vulneraciones a la seguridad de la información, puede ocurrir en cualquier fase del tratamiento de los datos personales y podría afectar los derechos patrimoniales o morales de los titulares, debido a la pérdida o destrucción no autorizada, robo, extravío, copia no autorizada, uso, acceso o tratamiento no autorizado, daño, alteración o modificación no autorizada de los datos personales.

Este documento se presenta el inventario de sistemas que cuentan con datos personales cédulas descriptivas de los mismos, medidas de protección establecidas por la Entidad, para el debido tratamiento de la información que contenga datos personales en cada una de las Unidades Administrativas, programas de capacitación y análisis de brechas entre otros. 
 

Marco normativo

Artículo 16 Constitucional:	
	 “Toda persona tiene derecho a la protección de sus datos personales, al acceso, rectificación y cancelación de los mismos, así como a manifestar su oposición, en los términos que fije la ley, la cual establecerá los supuestos de excepción a los principios que rijan el tratamiento de datos, por razones de seguridad nacional, disposiciones de orden público, seguridad y salud públicas o para proteger los derechos de terceros”.

De conformidad con lo establecido en el artículo 29 de la LGPDPPSO, los responsables de tratar datos personales deben elaborar un documento de seguridad que contenga, al menos, lo siguiente: 



I. El inventario de datos personales y de los sistemas de tratamiento; 
II. Las funciones y obligaciones de las personas que traten datos personales;  
III. El análisis de riesgos; 
IV. El análisis de brecha; 
V. El plan de trabajo; 
VI. Los mecanismos de monitoreo y revisión de las medidas de seguridad, y 
VII. El programa general de capacitación.

Asimismo, dicho ordenamiento legal en su artículo 30, señala que el responsable deberá actualizar el documento de seguridad cuando ocurran los siguientes eventos:
 
I. Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en un cambio en el nivel de riesgo; 
II. Como resultado de un proceso de mejora continua, derivado del monitoreo y revisión del sistema de gestión; 
III. Como resultado de un proceso de mejora para mitigar el impacto de una vulneración a la seguridad ocurrida, y 
IV. Implementación de acciones correctivas y preventivas ante una vulneración de seguridad.


Por otra parte, en el artículo de la 78 de la LGPDPPSO, el Comité de Transparencia tendrá las siguientes funciones:

I.	Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a la protección de los datos personales en la organización del responsable, de conformidad con las disposiciones previstas en la presente Ley y en aquellas disposiciones que resulten aplicables en la materia;
II.	Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la gestión de las solicitudes para el ejercicio de los derechos ARCO;
III.	Confirmar, modificar o revocar las determinaciones en las que se declare la inexistencia de los datos personales, o se niegue por cualquier causa el ejercicio de alguno de los derechos ARCO;
IV.	Establecer y supervisar la aplicación de criterios específicos que resulten necesarios para una mejor observancia de la presente Ley y en aquellas disposiciones que resulten aplicables en la materia;
V.	Supervisar, en coordinación con las áreas o unidades administrativas competentes, el cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad;
VI.	Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto y los organismos garantes, según corresponda;
VII.	Establecer programas de capacitación y actualización para los servidores públicos en materia de protección de datos personales, y
VIII.	Dar vista al órgano interno de control o instancia equivalente en aquellos casos en que tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta irregularidad respecto de determinado tratamiento de datos personales; particularmente en casos relacionados con la declaración de inexistencia que realicen los responsables.

Derivado de lo anterior, y para una mejor referencia, se indican las definiciones y conceptos que establece la LGPDPPSO:

Aviso de privacidad. - Documento a disposición del titular de forma física, electrónica o en cualquier formato generado por el responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los propósitos del tratamiento de los mismos.

Comité de Transparencia: Instancia a la que hace referencia el artículo 39 de la Ley General de Transparencia y Acceso a la Información Pública;

Datos Personales. - Cualquier información concerniente a una persona identificada o identificable. Se considera que una persona es identificable cuando su identidad pueda determinarse directa o indirectamente a través de cualquier información;

Datos personales sensibles. - Aquellos que se refieran a la esfera más íntima de su titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para ésta. De manera enunciativa más no limitativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, información genética, creencias religiosas, filosóficas y morales, opiniones políticas y preferencia sexual; 

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las medidas de seguridad técnicas, físicas y administrativas adoptadas por el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee;

Titular. - La persona física a quien corresponden los datos personales.

Transferencia.- Toda comunicación de datos personales dentro o fuera del territorio mexicano, realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento. - Cualquier operación o conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados aplicados a los datos personales, relacionados con la obtención, uso, registro, organización, conservación, elaboración, utilización comunicación, difusión, almacenamiento, posesión, acceso, manejo aprovechamiento, divulgación, transferencia o disposición de datos personales.

Persona Encargada: Persona física o jurídica, pública o privada, ajena a la organización de la persona responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta de la persona responsable;

Responsable: Sujetos obligados señalados en la LGPDPPSO que deciden sobre el tratamiento de datos personales;

Sujetos Obligados: Cualquier autoridad, entidad, órgano y organismo de los poderes ejecutivo, legislativo y judicial, órganos autónomos, partidos políticos, fideicomisos y fondos públicos, en el ámbito federal, estatal y municipal o de las demarcaciones territoriales de la Ciudad de México;



Otros:

Soporte físico: Son los medios de almacenamiento inteligibles a simple vista, es decir, que no requieren de ningún aparato que procese su contenido para examinar, modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o “a máquina”, fotográficas, placas radiológicas, carpetas, expedientes, demás análogos.

Soporte electrónico: Son los medios de almacenamiento inteligibles solo mediante el uso de algún aparato con circuitos electrónicos que procese su contenido para examinar, modificar o almacenar los datos, es decir, cintas magnéticas de audio, vídeo y datos, fichas de microfilm, discos ópticos (CDs y DVDs), discos magneto-ópticos, discos magnéticos (flexibles y duros), tarjetas de memoria (USB y SD) y demás medios de almacenamiento masivo.

TIC: Tecnologías de Información y Telecomunicaciones

Por otra parte, el Artículo 10 de la LGPDPPSO señala “El responsable deberá observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, información y responsabilidad en el tratamiento de datos personales”.

Principio de Licitud. - El tratamiento de datos personales por parte de FIRA, debe sujetarse a las facultades o atribuciones que la normativa aplicable le confiera. 

Principio de Finalidad. - Todo tratamiento de datos personales que se efectúe deberá ser justificado por finalidades concretas, licitas, explicitas, y legitimas relacionadas con las atribuciones que la normativa aplicable les confiera.

Principio de Lealtad. - No se deberá obtener y tratar datos personales, a través de medios engañosos o fraudulentos, privilegiando la protección de los intereses del titular y la expectativa razonable de privacidad.

Principio de Consentimiento. - Manifestación de la voluntad libre, específica e informada del titular de los datos personales, mediante la cual se efectúa el tratamiento de los mismos.

Principio de Calidad. - Adoptar las medidas necesarias para mantener exactos, completos, correctos y actualizados los datos personales, sin alterar la veracidad de los mismos.

Principio de Proporcionalidad. - Se deben tratar solo aquellos datos personales que resulten estrictamente necesarios, adecuados y relevantes en relación con las finalidades para los cuales se obtuvieron. 

Principio de Información. - Se deberá comunicar a los titulares de los datos personales, la información que se recaba de ellos, las características principales del tratamiento y con qué fines se recaban los datos. (Esto se llevará a cabo mediante el Aviso de privacidad).

Principio de Responsabilidad (Principio de rendición de cuentas). - Establecer mecanismos para acreditar el cumplimiento de los principios, deberes y obligaciones que determine la normativa aplicable tanto en el ámbito nacional, como en el internacional.



Acerca de FIRA

FIRA es una Institución dedicada a apoyar el desarrollo de los sectores rural, agropecuario, forestal y pesquero del país a través de intermediarios financieros y empresas especializadas.

Forma parte de los fondos y fideicomisos de fomento económico del Sistema Financiero Mexicano. Además, ofrece apoyos para la capacitación empresarial, asistencia técnica, consultoría, transferencia de tecnología y fortalecimiento de competencias, con el propósito de impulsar la competitividad y sostenibilidad de las empresas y productores del sector rural, así como de los propios Intermediarios Financieros.

Los Fideicomisos Instituidos en Relación con la Agricultura "FIRA", son cuatro fideicomisos públicos que tienen el carácter de entidades de la Administración Pública Federal, en los que funge como fideicomitente la Secretaría de Hacienda y Crédito Público y como fiduciario el Banco de México.

[bookmark: _Hlk213232701]Los fideicomisos que integran FIRA son el Fondo de Garantía y Fomento para la Agricultura, Ganadería y Avicultura (FONDO), el Fondo Especial para Financiamientos Agropecuarios (FEFA), el Fondo Especial de Asistencia Técnica y Garantía para Créditos Agropecuarios (FEGA) y el Fondo de Garantía y Fomento para las Actividades Pesqueras (FOPESCA) de los cuales el FONDO es obligado directo y los demás indirectos.

En este sentido FIRA es una institución que opera como banca de segundo piso y coloca sus recursos a través de intermediarios financieros para que estos a su vez otorguen créditos y dentro de sus fines se encuentra, entre otros, el desarrollo de los sectores agropecuario, forestal, pesquero, alimentario y rural del país.

[bookmark: _Hlk213232714]Cabe destacar que dentro de los Sujetos Obligados con obligaciones en materia de transparencia y en el tema de protección de datos personales también se encuentra el Fideicomiso de Pensiones del Fondo de Garantía y Fomento para la Agricultura, Ganadería y Avicultura (FPENSIONES) también obligado indirecto.

Por lo anterior, este documento de seguridad contempla las acciones necesarias en el tema de protección de datos personales, cuyo tratamiento se contempla en los fideicomisos de FONDO, FEFA, FEGA, FOPESCA y FPENSIONES. 

MEDIDAS DE SEGURIDAD

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y físicos que permitan proteger los datos personales;

	Medidas de seguridad administrativas: Políticas y procedimientos para la gestión, soporte y revisión de la seguridad de la información a nivel organizacional, la identificación, clasificación y borrado seguro de la información, así como la sensibilización y capacitación del personal, en materia de protección de datos personales;


	Medidas de seguridad físicas: Conjunto de acciones y mecanismos para proteger el entorno físico de los datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se deben considerar las siguientes actividades:
a) Prevenir el acceso no autorizado al perímetro de la organización, sus instalaciones físicas, áreas críticas, recursos e información;
b)  Prevenir el daño o interferencia a las instalaciones físicas, áreas críticas de la organización, recursos e información;
c)  Proteger los recursos móviles, portátiles y cualquier soporte físico o electrónico que pueda salir de la organización, y
d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su disponibilidad e integridad;

	Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnología relacionada con hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De manera enunciativa más no limitativa, se deben considerar las siguientes actividades:
a)	Prevenir que el acceso a las bases de datos o a la información, así como a los recursos, sea por usuarios identificados y autorizados;
b)	Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones;
c)	Revisar la configuración de seguridad en la adquisición, operación, desarrollo y mantenimiento del software y hardware, y
d)  Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informáticos en el tratamiento de datos personales;

MECANISMOS DE MONITOREO

Dentro de la institución se cuenta con normas y políticas internas en temas de seguridad tanto para el personal interno y externo, así como para la protección de la información en posesión e FIRA.


	Norma
	Medida de seguridad
	Objetivo

	Procedimiento operativo en materia de Protección de Datos de
Personales
	Físicas, técnicas y administrativas
	Establecer las actividades mínimas necesarias para realizar el tratamiento adecuado a los datos personales, cumpliendo con las directrices dispuestas por la LGPDPPSO y demás normatividad que resulte aplicable.

	Procedimientos operativos en materia de transparencia
	Administrativa
	Garantizar el derecho de acceso a la información pública de manera eficiente y oportuna, así como verificar que la clasificación y/o desclasificación de la información se encuentre entre los supuestos de las leyes en la materia.

	Procedimiento operativo de protección civil y seguridad en FIRA
	Físicas y administrativas
	Contempla los apartados de protección civil y seguridad institucional, que establecen las acciones que permiten salvaguardar la vida y la integridad física del personal, la información, así como los bienes de la institución.

	Medidas de seguridad para el control de acceso y uso de las instalaciones
	Físicas y administrativas
	Reforzar las medidas de seguridad de la Institución y el control de acceso a las oficinas



	Plan de Recuperación en caso de Desastres
	Físicas, técnicas y administrativas
	Establecer las directrices generales de acción institucional que brinden la capacidad de respuesta y resiliencia efectiva ante contingencias operativas, con impacto en la entrega de los sistemas y servicios de TIC clasificados como críticos, permitiendo ofrecer continuidad mediante el restablecimiento oportuno de los mismos, a fin de reducir las pérdidas financieras de FIRA y sus clientes.

	Lineamientos de Seguridad de la Información en FIRA
	Física, técnica y administrativa
	Establecer los lineamientos de seguridad de la información necesarios para operar en un ambiente de trabajo que procure niveles razonables de integridad, disponibilidad, confidencialidad y de no repudio de la información física y electrónica de FIRA que sea generada, recibida, procesada, almacenada y compartida por FIRA, a través de sus sistemas, aplicaciones, infraestructura y personal a fin de asegurar razonablemente la continuidad de la operación y propiciar que la concertación, documentación, registro y liquidación de las operaciones se realice en apego a las disposiciones legales aplicables.

	Procesos en las materias de TIC y de seguridad de la información
	Técnica y administrativas
	Define los procesos con los que, en las materias de TIC y de seguridad de la información, la Institución deberá regular su operación, independientemente de su estructura organizacional y las metodologías de operación con la que cuenta.

	Procedimiento operativo para la organización y conservación de archivos
	Físicas, técnicas y administrativas
	Establecer la organización y conservación de los archivos de la institución para cumplir con la normativa aplicable, a través de los procedimientos específicos para la administración de la correspondencia y para la organización, seguimiento, uso, localización, transferencia, resguardo, conservación, selección y destino final de los documentos de archivo que generen, obtengan, adquieran, transformen o conserven por cualquier medio las unidades administrativas de la institución.



A continuación, se describe parte de las acciones de control y medidas de seguridad contempladas en los documentos mencionados. 

“Procedimientos operativos en materia de Protección de Datos de Personales”

Este documento describe las bases mínimas y condiciones que rigen el tratamiento de los datos personales  que FIRA tiene en su posesión, de acuerdo a lo que indica la LGPDPPSO, publicada en el Diario Oficial de la Federación, en la que se establecen disposiciones para la protección de datos personales, teniendo como objeto, garantizar el derecho constitucional que tienen todas las personas a que sus datos de carácter personal sean protegidos, así como a ejercer sus derechos ARCO (Acceso, Rectificación, Cancelación y Oposición).

Los principios y disposiciones contenidas en la mencionada ley son aplicables a los datos personales que obren en soportes físicos o electrónicos, voz, videos o se encuentren registrados en cualquier base de datos de las Unidades Administrativas de FIRA, que los haga susceptibles de tratamiento, ya sean de naturaleza pública o privada.

Derivado de lo anterior, el tratamiento de datos personales realizado por FIRA se debe regir por lo establecido en la LGPDPPSO, y demás normatividad en la materia.

Para facilitar el cumplimiento de las obligaciones en materia de protección de datos personales, se establece el presente procedimiento que es de aplicación para todo el personal de FIRA, que trate datos personales en el ejercicio de sus actividades y funciones.


“Procedimientos operativos en materia de transparencia”

La información con la que cuentan las unidades administrativas de la Entidad es pública y, de manera excepcional, esta puede ser clasificada como reservada o confidencial. En tal sentido la clasificación de la información se apegará estrictamente a los supuestos previstos por la Ley General de Transparencia y Acceso a la Información Pública (LGTAIP) y a la normativa aplicable, así como a lineamientos   y criterios aplicables en la materia, así como aquéllos expedidos por el Comité de Transparencia señalando entre otras cosas que siempre deberá prevalecer el principio de máxima publicidad.

El Personal de Apoyo estará integrado por el personal designado por la Unidad de Transparencia, quienes podrán dar trámite a las solicitudes de acceso a la información y sus respectivas respuestas.

La desclasificación de aquella información que aún se encuentre clasificada podrá llevarse a cabo por la persona Titular de la Unidad Administrativa, el Comité de Transparencia o por la Autoridad Garante.

En términos de lo anterior, el procedimiento operativo contempla las actividades que habrá de realizar la Entidad a través de las unidades administrativas, para atender de manera ágil y expedita las solicitudes de acceso a la información pública en los plazos establecidos en este procedimiento y teniendo como máximo los considerados en la LGTAIP, para asegurar mayor eficiencia en la gestión de las solicitudes.


“Procedimiento operativo de protección civil y seguridad en FIRA”.

Este procedimiento tiene como propósito:

· Validar que en las oficinas donde se cuente con servicio de seguridad contratado, registre la totalidad de visitantes al inmueble. 
· Verificar mensualmente el registro de bitácoras del personal de seguridad, dando seguimiento al correcto registro del acceso a visitantes. 
· Validar que los visitantes, proveedores, contratistas y personal externo cuenten con autorización previa a su ingreso a las instalaciones. 

· Verificar que el personal de seguridad efectúe el registro de la salida e ingreso de equipos de cómputo, ya sea en el Sistema de Registro de Visitantes, Puntualidad y Asistencia o los registros manuales. 
· Solicitar a la Subdirección de Sistemas Informáticos Institucionales la actualización de la base de datos del sistema de registro de visitantes institucional. 
· Coordinar las medidas de seguridad para que el personal que cuente con alguna limitación física o discapacidad que les impida el libre acceso por las puertas principales de oficinas accedan por puertas exclusivas. 
· Validar que el personal no utilice las salidas de emergencia o ventanas cuando no sea para dicho propósito. 
· Verificar que los vehículos particulares que dejen en las instalaciones cuenten con autorización previa por parte de la Subdirección de Recursos Materiales. 
· Validar que el ingreso de menores a las instalaciones por parte de un(a) empleado(a) cuente con la conformidad del Director de Área que corresponda. 

Lo anterior permite tener un control adecuado y seguro de ingreso de personal interno y externo, ante alguna eventualidad: incendio, sismo, huracán amenaza de explosivo robo o extravío, asalto, extorsión telefónica, secuestro, vandalismo, invasión de inmuebles propios o arrendados, inundación y corto circuito y por consiguiente evitar alguna vulneración de la información con que cuenta la Institución.

“Medidas de seguridad para el control de acceso y uso de las instalaciones”

Entre algunas otras enunciadas en el documento, estas medidas permiten controlar las siguientes actividades:

· El personal de todas las oficinas de FIRA deberán atender las medidas de seguridad para el control de acceso y uso de las instalaciones establecidas en la circular y que resulten de aplicación para cada inmueble. 

Se reitera que el propósito de estas medidas es contribuir a proteger la integridad del personal, la información y los bienes propiedad de la Institución, así como proporcionar la debida atención a nuestros visitantes y personas que acuden a nuestras oficinas, por lo que se solicita observar y colaborar puntualmente con dichas medidas.

· Toda persona que ingrese al edificio principal de la Oficina Central, deberá hacerlo a través de los arcos detectores de metal y cuando sea necesario validar la detección de algún objeto, el personal de seguridad podrá requerir la revisión de forma manual o a través de los equipos destinados para tal fin. 

· Cualquier ingreso o salida de bienes del edificio, será registrado y revisado por el personal de seguridad. Adicionalmente, en los casos que se requiera retirar de las instalaciones cualquier artículo o bien propiedad de la Institución, se deberá presentar el formato de salida que se encuentra en la página de FIRANET siguiendo la siguiente ruta: FIRAnet → Dirección de Administración → Recursos Materiales → Seguridad→ Formato de Salida de Bienes. Para el caso de las computadoras portátiles que deseen retirar por el personal que tenga asignado este tipo de equipo, será suficiente permitir que el personal de seguridad tome nota del nombre del (la) usuario(a) y número de serie o número de inventario; tanto al momento de su ingreso como a la salida. 

· El acceso a visitantes será permitido únicamente cuando el personal de la caseta de acceso a las instalaciones haya verificado que la persona a quien desea visitar se encuentre presente y acepte para atender dicha visita. 

· En el caso de que las Unidades Administrativas requieran el acceso de proveedores, contratistas y prestadores de servicio social para la atención de asuntos oficiales en días inhábiles y horarios ajenos a la jornada de trabajo, el titular de la Unidad Administrativa deberá enviar, a más tardar a las 17:00 hrs. del día hábil inmediato anterior, una solicitud de autorización al “Sistema para la Administración de la Mesa de Servicios”. 

· No se deberá fumar en el interior de los edificios, para ello se han destinado sitios especiales en terrazas y áreas exteriores, identificadas por la señalización correspondiente como “Área de Fumar”. 

· No está permitido en el interior de las instalaciones el uso de grabadoras, cámaras fotográficas, cámaras de video y cámaras de teléfonos celulares, salvo que por razones oficiales se cuente con la autorización previa por parte de la Subdirección de Recursos Materiales. 

· Queda prohibido introducir a las instalaciones armas de fuego o armas blancas, así como material flamable o explosivo, salvo por razones oficiales, con la debida autorización y supervisión de la Subdirección de Recursos Materiales. 

“Plan de Recuperación en caso de Desastres”

En FIRA, el Plan de Recuperación en caso de Desastres en TICs (DRP) establece las acciones y responsabilidades para administrar eventos contingentes y sus posibles ramificaciones, inmediatamente después de que éste se presente, y se encuentra orientado únicamente a aspectos relacionados con las Tecnologías de Información y Comunicaciones (TICs).

Su enfoque es el de mitigar la pérdida de información crítica y minimizarlos efectos en la entrega de servicios de TIC ante la presencia de una contingencia. Para el logro de estas funciones deberá establecer, entre otras, prácticas relacionadas con:

• Respaldos de información.
• Establecimiento de un centro de cómputo alterno.
• Mecanismos para salvaguardar la integridad de la información.
• Procesos que permitan dar cumplimiento a los tiempos máximos tolerables (RTO1 y RPO2) para restablecer la operación de los sistemas y servicios de TICs,
definidos en el Análisis de Impacto al Negocio (BIA por sus siglas en inglés) de
FIRA.

Su enfoque es el de mitigar la pérdida de información crítica y minimizarlos efectos en la entrega de servicios de TIC ante la presencia de una contingencia. Para el logro de estas funciones deberá establecer, entre otras, prácticas relacionadas con:

• Respaldos de información.
• Establecimiento de un centro de cómputo alterno.
• Mecanismos para salvaguardar la integridad de la información.
• Procesos que permitan dar cumplimiento a los tiempos máximos tolerables (RTO1 y RPO2) para restablecer la operación de los sistemas y servicios de TICs, definidos en el Análisis de Impacto al Negocio (BIA por sus siglas en inglés) de FIRA.

La Subdirección de Infraestructura Informática es responsable de la instalación, operación y mantenimiento de la infraestructura instalada en el CCP y CCA, además implementa mecanismos de respaldo de información permanente entre los centros de cómputo a fin de poder garantizar el cumplimiento de los tiempos máximos y perdida de información tolerables para restablecer la operación de los sistemas y servicios de TIC (RTO y RPO) definidos en el BIA.

“Lineamientos de Seguridad de la Información en FIRA”

A.1 Políticas para la seguridad de la información 
Lineamientos: 
1. El personal de FIRA está obligado a operar en un ambiente de trabajo que garantice niveles razonables de confidencialidad, integridad y disponibilidad de la información generada, recibida, procesada, almacenada y compartida por FIRA, a través de sus sistemas, aplicaciones e infraestructura a fin de ofrecer certidumbre en la continuidad de la operación. 
2. El marco normativo relacionado con la política de seguridad de la información en FIRA se encuentra documentado en el Marco de Gestión de Seguridad de la Información en FIRA y en los Lineamientos de Seguridad de la Información en FIRA, los cuales se revisan y, en su caso, actualizan al menos una vez cada ejercicio fiscal. 

A.2 Roles y responsabilidades en seguridad de la información 
Lineamiento: 
1. La asignación de responsabilidades relacionadas con la seguridad de la información se encuentra definida y documentada en el Marco de Gestión de Seguridad de la Información en FIRA. 

A.3 Segregación de tareas 
Lineamiento: 
1. Las personas titulares de las unidades administrativas son responsables de segregar las funciones y áreas de responsabilidad en conflicto para reducir la oportunidad de una modificación no autorizada o un mal uso de los sistemas y servicios de TIC. En caso de que la segregación no sea posible debe de realizarse la justificación e informarse a la Subdirección de Control Interno. 

A.4 Responsabilidades de la dirección 
Lineamiento: 
1. La Dirección General notifica, a través de la carta instrucción que forma parte de este documento, la obligación de todo el personal de FIRA de dar cumplimiento a la normativa relacionada con la política de seguridad de la información en FIRA. 

A.5 Contacto con las autoridades 
Lineamiento:
La persona designada como Oficial de Seguridad de la Información mantiene contacto con las autoridades pertinentes en materia de seguridad de la información. 

A.7 Inteligencia de amenazas 
Actividades: 
1. La Dirección de Sistemas es responsable de mantener vigentes los servicios de "Análisis de vulnerabilidades" y "Pruebas de Penetración" para identificar, analizar y gestionar las amenazas a la seguridad de la información conforme al Procedimiento operativo de seguridad informática. 
2. La Subdirección de Control Interno recopila y analiza la información proporcionada por la Subdirección de Infraestructura Informática y por fuentes externas sobre amenazas para identificar eventos que puedan poner en riesgo la seguridad de la información conforme al Procedimiento para el monitoreo del sistema de control interno. 

A.8 Seguridad de la información en la gestión de proyectos 
Actividad: 
Cuando se establezca un intercambio de información entre sistemas informáticos de FIRA, es responsabilidad de la Dirección de Sistemas y de los propietarios de los sistemas y servicios de TIC, definir y validar la implementación de controles que permitan ofrecer una seguridad razonable sobre la integridad, disponibilidad, confidencialidad y no repudio de la información de acuerdo con el Manual de Normas y Políticas de las Tecnologías de la Información y Comunicaciones.

Actividades:

La Dirección de Sistemas es responsable de evaluar la seguridad y viabilidad del software que se pretenda adquirir e instalar en los equipos de cómputo, servidores, dispositivos electrónicos o sistemas y servicios de TIC, de acuerdo con el Procedimiento de Administración del Presupuesto y Contrataciones de TIC. 

La Subdirección de Infraestructura Informática implementa el uso de imágenes para la instalación base en equipos de cómputo personal con el software oficial y aplicaciones permitidas al interior de FIRA, las cuales cuentan con la configuración del sistema operativo y la aplicación del principio de menor privilegio a la cuenta de usuario asignada para su uso, incluyendo la restricción del uso de herramientas de líneas de comando, de acuerdo con MANTIC (Manual Administrativo de aplicación general en materia de Tecnologías de la Información y Telecomunicaciones). 

Todo el personal de FIRA que cuente con un equipo de cómputo de FIRA está obligado a respetar la configuración original del equipo de cómputo personal dado en custodia. La instalación de software adicional (libre o bajo licencia) debe gestionarse a través de la Mesa de Servicios de TIC y su autorización depende de la Subdirección de Infraestructura Informática de acuerdo con el Procedimiento operativo de seguridad informática. 

El uso de dispositivos USB se encuentra restringido. El personal que requiera hacer uso de ellos y que por sus funciones se justifique debe apegarse a lo descrito en el Procedimiento operativo de seguridad informática. La Subdirección de Control Interno es la responsable de autorizar las excepciones a esta política y resguardar la aceptación física o electrónica de las responsivas de las excepciones. La Subdirección de Infraestructura Informática es la responsable de implementar la política de bloqueo y la configuración de las excepciones. La Subdirección de Control realiza una validación durante cada ejercicio fiscal para ratificar o rectificar a los usuarios con permiso de dispositivos USB. 

 


“Procesos en las materias de TIC y de Seguridad de la Información”

	
	Proceso
	Descripción

	
	
	

	
	II.C Proceso de Administración de la Seguridad de la Información (ASI) 
	Establecer y vigilar los mecanismos que permitan la administración de la seguridad de la información de la Institución, así como disminuir el impacto de eventos adversos, que potencialmente podrían afectar el logro de los objetivos de la Institución o constituir una amenaza para la Seguridad Nacional. 

	
	
	

	 
	III.C Proceso de Administración de la Operación (AOP) 
	Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio acordados y con los controles de seguridad definidos. 


	
	III.D Proceso de Operación de Controles de Seguridad de la Información y del ERISC (OPEC) 
	Implementar y operar los controles de seguridad de la información de acuerdo al programa de implementación del SGSI, así como los correspondientes a la capacidad de respuesta a incidentes. 



“Procedimiento operativo para la organización y conservación de archivos”

La clasificación de la información contenida en los expedientes debe apegarse a lo establecido en los Procedimientos operativos en materia de transparencia.

Cada unidad administrativa realiza las funciones correspondientes a la Unidad de Correspondencia establecidas en el presente procedimiento.

El Área coordinadora de archivos (Subdirección de Calidad y Procesos) supervisa la aplicación de los lineamientos establecidos en este procedimiento, así como el cumplimiento de la normativa por parte de los responsables de archivo de trámite y de concentración; para ello, elabora un programa de supervisión anual como parte del programa anual descrito en el lineamiento anterior.

Adicionalmente en todos los manuales y procedimientos institucionales se establece que:

En la ejecución de las actividades de este procedimiento, se debe observar lo dispuesto en la LGTAIP y en la LGPDPPSO, así como lo establecido en el Procedimiento operativo en materia de Protección de Datos Personales.

Derechos de los titulares de los datos personales 
 
1. Ser informado a través del aviso de privacidad, respecto de la existencia y características principales del tratamiento al que serán sometidos sus datos personales. 
 
2. Que sean bloqueados y posteriormente suprimidos sus datos personales cuando hayan dejado de ser necesarios para el cumplimiento de las finalidades previstas en el aviso de privacidad. 
 
3. Ser previamente informado, para el caso de que exista alguna transmisión, de quienes serán los destinatarios de sus datos personales y que no se hubiera señalado en el aviso de privacidad correspondiente.  
 
4. Realizar el ejercicio de los derechos ARCO (acceso, rectificación, cancelación y oposición).  
Aviso de Privacidad:
1. Documento a disposición del titular de los datos de forma física, electrónica o en cualquier formato generado por el responsable (FIRA), a partir del momento en el cual se recaben sus datos personales, con el objeto de informarle los propósitos del tratamiento de los mismos.
2. Es obligación de la Unidad Administrativa que vaya a realizar el tratamiento de datos personales o que ya está en proceso de dicho tratamiento, comunicar a los titulares de los mismos, qué datos se recaban o se requieren y con qué fines, a través del aviso de privacidad, que se elabora de acuerdo al registro “Contenido del Aviso de Privacidad” que se incluye en el “Procedimiento operativo en materia de Protección de Datos Personales”.
3. Tratándose de datos personales sensibles, la Unidad Administrativa debe obtener el consentimiento expreso y por escrito de la persona titular para su tratamiento, a través de su firma autógrafa.
Tipo de soportes: físicos y electrónicos. Es importante explicar la diferencia entre un soporte físico y un soporte electrónico, debido a que las medidas de seguridad para cada sistema de datos personales están estrechamente relacionadas con el tipo de soportes utilizados. Para lograr lo anterior, es preciso referirse a las definiciones de cada uno de ellos:

· Soportes físicos. Son los medios de almacenamiento inteligibles a simple vista, es decir, que no requieren de ningún aparato que procese su contenido para examinar, modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos llenados “a mano” o “a máquina”, fotografías, placas radiológicas, carpetas, expedientes, entre otros. 

· Soportes electrónicos. Son los medios de almacenamiento inteligibles sólo mediante el uso de algún aparato con circuitos electrónicos que procese su contenido para examinar, modificar o almacenar los datos; es decir, cintas magnéticas de audio, vídeo y datos, fichas de microfilm, discos ópticos (CDs y DVDs), discos magneto-ópticos, discos magnéticos (flexibles y duros) y demás medios de almacenamiento masivo no volátil. 
Una vez explicado lo anterior, es preciso señalar que el sujeto obligado deberá identificar el tipo de soporte en el que residen los datos personales de cada uno de los sistemas que posee con el propósito de corroborar que las medidas de seguridad implementadas sean aplicables a cada caso. 
Por tanto, en el Documento de seguridad deberá constar si los datos personales del sistema residen en: 
i) Soporte físico; 
ii) Soporte electrónico; o 
iii) Ambos tipos de soportes
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[bookmark: _Hlk213335001]Controles y mecanismos de seguridad para las transferencias 

Toda transferencia deberá formalizarse mediante la suscripción de cláusulas contractuales, convenios de colaboración o cualquier otro instrumento jurídico, de conformidad con la normatividad aplicable al responsable, que permita demostrar el alcance del tratamiento de los datos personales, así como las obligaciones y responsabilidades asumidas por las partes, exceptuando las realizadas entre responsables en cumplimiento de una disposición legal o en el ejercicio de sus atribuciones, así mismo en el ámbito internacional cuando se encuentren previstas en una ley o tratado suscrito y ratificado por México, o sea solicitada por una autoridad u organismo internacional competente.


Transferencias mediante el traslado de soportes físicos

La seguridad física consiste en la aplicación de barreras físicas, y procedimientos de control como medidas de prevención y contra medidas ante amenazas a los recursos y la información confidencial, se refiere a los controles y mecanismos de seguridad dentro y alrededor de la obligación física de los sistemas informáticos, así como los medios de acceso remoto al y desde el mismo, implementados para proteger el hardware y medios de almacenamiento de datos.

Transferencias mediante el traslado físico de soportes electrónicos

En esta modalidad se trasladan físicamente para entregar al destinatario los datos personales en archivos electrónicos contenidos en medios de almacenamiento inteligibles sólo mediante el uso de algún aparato con circuitos electrónicos que procese su contenido para examinar, modificar o almacenar los datos. Ejemplo de ello es cuando una dependencia entrega a otra por mensajería oficial un archivo electrónico con datos personales contenidos en discos flexibles, discos compactos o dispositivos de memoria USB, entre otros.

Al realizar transferencias físicas de soportes electrónicos se deberá considerar los dispuesto en los ordenamientos aplicables, como lo son: Los oficios de comisión para el personal autorizado y asegurar que la entrega sea a los titulares de la información o a personal autorizado para recibirla, los medios para garantizar la confidencialidad de la información, utilizar las leyendas de clasificación, registro en bitácoras de transferencia, cifrar la información, utilizar contraseñas etc…

Transferencias mediante el traslado sobre redes electrónicas

En esta modalidad se transmiten los datos personales en archivos electrónicos mediante una red electrónica. Por ejemplo, cuando un archivo electrónico con un listado de beneficiarios se envía de una dependencia a otra por Internet.
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Técnicas de Supresión y Borrado Seguro de Datos Personales 1.
(Ciberseguridad)
Los medios eficaces que evitan completamente la recuperación de los datos contenidos en los dispositivos de almacenamiento son: la desmagnetización, la destrucción y la sobreescritura en la totalidad del área de almacenamiento de la información. 
Desmagnetización 
La desmagnetización consiste en la exposición de los soportes de almacenamiento a un potente campo magnético, proceso que elimina los datos almacenados en el dispositivo.
Este método es válido para la destrucción de datos de los dispositivos magnéticos, como, por ejemplo, los discos duros, disquetes, cintas magnéticas de backup, etc. Cada dispositivo, según su tamaño, forma y el tipo de soporte magnético de que se trate, necesita de una potencia específica para asegurar la completa polarización de todas las partículas. 
Destrucción física 
El objetivo de la destrucción física es la inutilización del soporte que almacena la información en el dispositivo para evitar la recuperación posterior de los datos que almacena. Existen diferentes tipos de técnicas y procedimientos para la destrucción de medios de almacenamiento: desintegración, pulverización, fusión e incineración: son métodos diseñados para destruir por completo los medios de almacenamiento. Estos métodos suelen llevarse a cabo en una destructora de metal o en una planta de incineración autorizada, con las capacidades específicas para realizar estas actividades de manera eficaz, segura y sin peligro. 
Trituración: las trituradoras de papel se pueden utilizar para destruir los medios de almacenamiento flexibles. El tamaño del fragmento de la basura debe ser lo suficientemente pequeño para que haya una seguridad razonable en proporción a la confidencialidad de los datos que no pueden ser reconstruidos. 
Los medios ópticos de almacenamiento (CD, DVD, magneto-ópticos) deben ser destruidos por pulverización, trituración de corte transversal o incineración. Cuando el material se desintegra o desmenuza, todos los residuos se reducen a cuadrados de cinco milímetros (5mm) de lado. Como todo proceso de destrucción física, su correcta realización implica la imposibilidad de recuperación posterior por ningún medio conocido. En el caso de los discos duros se deberá asegurar que los platos internos del disco han sido destruidos eficazmente, no sólo la cubierta externa. 
Sobre-escritura

La sobre-escritura consiste en la escritura de un patrón de datos sobre los datos contenidos en los dispositivos de almacenamiento. Para asegurar la completa destrucción de los datos se debe escribir la totalidad de la superficie de almacenamiento. La sobre-escritura se realiza accediendo al contenido de los dispositivos y modificando los valores almacenados, por lo que no se puede utilizar en aquellos que están dañados ni en los que no son regrabables, como los CD y DVD.

1. Fuente: Guía Práctica para elaborar un documento de seguridad. Instituto de la Transparencia, información pública y protección de datos personales del estado de Jalisco. 

Inventario de Sistemas de Tratamiento
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Funciones y obligaciones de las personas que tratan datos personales

Funciones:

· Realizar la captura adecuada de la información en los sistemas que tiene acceso el servidor público, en la cual se incluyan datos personales, observando principios en el tratamiento de datos personales.

· Mantener almacenados los soportes documentales que contengan datos de carácter personal, en lugares a los que no tenga acceso el personal no autorizado.

· Utilizar para las labores que tiene asignadas, los sistemas de información, recursos, y en su caso la información física a la que el servidor público accede. 

· Quienes tengan acceso a información con datos personales sensibles, deben limitarse al acceso que el desarrollo de sus funciones asignadas lo requiera.

Obligaciones: 

· Custodiar y cuidar la documentación e información que, por razón de sus actividades, cargo o comisión, tengan bajo su responsabilidad, e impedir o evitar su uso, divulgación, sustracción, destrucción, ocultamiento o inutilización indebidos.

· Proteger los datos personales que esté tratando y custodiarlos para que personal no autorizado no tenga acceso a ellos.

· Guardar secreto y confidencialidad de la información tratada. 

· Facilitar el derecho de acceso, rectificación y cancelación a los titulares de los datos (ejercicio de derechos ARCO) de conformidad con lo establecido en la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados.

· Observar las medidas de seguridad establecidas en la institución y que se encuentren debidamente documentadas ya sea en los procedimientos operativos, avisos administrativos, políticas internas entre otros.

· Tener identificada la información de datos personales que trata tanto de forma física, como en archivos electrónicos.

· Dar aviso al jefe inmediato en caso de detectar alguna vulnerabilidad a la información tratada. (ver documento “Recomendaciones para el Manejo de Incidentes de Seguridad de Datos Personales”).

Considerar lo establecido en los procedimientos, medidas de seguridad y lineamientos establecidos como normativa interna.





TRATAMIENTO MANUAL DE DATOS PERSONALES

En lo que se refiere a los documentos con datos personales que se tengan en archivos físicos, quienes se encuentren a su cargo deberán custodiarlos e impedir el acceso de personas no autorizadas.

Siempre que se proceda al traslado físico de la documentación contenida bajo el resguardo de alguno de los empleados de la institución, deberán adoptarse las medidas que impidan el acceso indebido, manipulación, sustracción o pérdida de la información objeto del traslado durante el transporte de la misma.

Será importante acercarse al personal de la Subdirección de Calidad y Procesos en el tema de archivo y revisar lo establecido en el “Procedimiento operativo para la organización y conservación de archivos”.

__________________________________________________________



























Análisis de riesgos
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Análisis de brechas.
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Plan de Trabajo.
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Programa general de capacitación.

Como parte del programa general de capacitación, es indispensable que todo el personal de la institución tenga una capacitación mínima en materia de protección de datos personales, misma que se considera establecer con el apoyo del personal del Departamento de Evaluación y Capacitación de la Entidad.

A continuación, se menciona de manera enunciativa más no limitativa, el personal de la institución que por el rol que desempeñan y por tener mayor contacto con el tema del tratamiento de datos personales, se considera incluir en las capacitaciones:

· Personal de la Subdirección de Recursos Humanos.
· Personal que maneja o trabaja en los sistemas que contienen datos personales y que se enuncian en el presente documento.
· Personal de las áreas de jurídico, contabilidad y adquisiciones. 
· Personal de las áreas de sistemas e informática. 
· Personal que realice el tratamiento de datos personales.
· Demás personal de la institución. (Para conocimiento de sus derechos y obligaciones)
· Personal de recién ingreso.

De acuerdo con lo programado se realizó una capacitación al personal de nuevo ingreso a la institución en el primer semestre del año, considerando los siguientes temas: 

1. Conceptos básicos
2. Normativa aplicable
3. Aviso de privacidad
4. Inventario de datos personales
5. Derechos ARCO (Acceso, rectificación, Corrección y Oposición)
6. Manejo de incidentes de seguridad 
7. Recomendaciones


Temario de la capacitación.
 
Los puntos que se consideran en la capacitación son los siguientes: 

1. Normativa relacionada con la Protección de Datos Personales. 
2. Derechos de los Titulares de Datos Personales. 
3. Ejercicio de los Derechos ARCO (Acceso, Rectificación, Cancelación y Oposición). 
4. Transferencias de Datos. 
5. Infracciones, Sanciones y Delitos.

Periodos de la capacitación:

Derivado de la desaparición del Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales (INAI), en el presente año no se emitió el Programa de capacitación 2025, por lo que de manera institucional se han considerado las capacitaciones en las fechas que se determinan con el apoyo Departamento de Evaluación y Capacitación de la Entidad, y de acuerdo con las necesidades de las Unidades Administrativas de FIRA. 

Asimismo, se trabaja actualmente en un esquema de capacitación en línea para los empleados de la institución, mediante el Aula virtual dispuesta en el FIRAnet, en la que se contemplan los siguientes temas:
 
1. Conceptos básicos
2. Medidas de Seguridad
3. Vulneración
4. Bloqueo o eliminación
5. Recomendaciones

Cabe destacar que el personal de apoyo a las actividades de la Unidad de Transparencia adscrito a la Subdirección Jurídica de Asuntos Administrativos, ha participado en las “Jornadas de Seminarios Especializados en Materia de Protección de Datos Personales” que imparte la Secretaría Anticorrupción y Buen Gobierno.

Roles y responsabilidades del personal 1.

Titular de unidad administrativa. – Es el personal interno responsable de una unidad administrativa: Direcciones Generales Adjuntas, Direcciones de área, Subdirecciones, Departamentos y Centros de Desarrollo Tecnológico. 

Propietario de los sistemas y servicios de Tecnologías de Información y Telecomunicaciones (TIC). - Son los responsables de las funciones institucionales que están soportadas por los sistemas y servicios de TIC que se utilizan en FIRA. Esta asignación se realiza a nivel de las personas titulares de las Direcciones de Área y Subdirecciones y lo formaliza la Dirección de Sistemas en su catálogo de servicios de TIC. 

Custodio de la información. - Son las unidades administrativas que resguardan físicamente los recursos informáticos en donde residen los sistemas y servicios de TIC. 

El custodio de la información de los sistemas y servicios de TIC que residen en el Centro de Cómputo Principal y en el Centro de Cómputo Alterno son administrados por la Dirección de Sistemas, por conducto de la Subdirección de Infraestructura Informática. 

Los custodios de la información procesada en sistemas informáticos externos que no residen en el Centro de Cómputo Principal, son las propias unidades administrativas responsables del uso y, en su caso, contratación de dichos sistemas y servicios externos. 

Dueño de la información. - Son los responsables y custodios de la información física o electrónica que no reside en un sistema o servicio de TIC. 

1. Lineamientos de Seguridad de la Información en FIRA







Persona Encargada: Es la persona física o jurídica, pública o privada, ajena a la organización de la persona responsable, que sola o conjuntamente con otras trate datos personales a nombre y por cuenta de la persona responsable. (LGPDPPSO)

FIRA realiza contratos con empresas externas para la contratación de servicios en los cuales de alguna manera implica el tratamiento de datos personales y en los que se establece un convenio de confidencialidad para protección de la información. 

De acuerdo a lo establecido en el artículo 53 de la LGPDPPSO. La relación entre el responsable y la persona encargada deberá estar formalizada mediante contrato o cualquier otro instrumento jurídico que decida el responsable, de conformidad con las disposiciones jurídicas aplicables, y que permita acreditar su existencia, alcance y contenido.
En el contrato o instrumento jurídico que decida el responsable se deberán prever, al menos, las siguientes cláusulas generales relacionadas con los servicios que preste la persona encargada:
I.	Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
II.	Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el responsable;
III.	Implementar las medidas de seguridad conforme a los instrumentos jurídicos aplicables;
IV.	Informar al responsable cuando ocurra una vulneración a los datos personales que trata por sus instrucciones;
V.	Guardar confidencialidad respecto de los datos personales tratados;
VI.	Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relación jurídica con el responsable, siempre y cuando no exista una previsión legal que exija la conservación de los datos personales, y
VII.	Abstenerse de transferir los datos personales salvo en el caso de que el responsable así lo determine, o la comunicación derive de una subcontratación, o por mandato expreso de la autoridad competente.
Los acuerdos entre el responsable y la persona encargada relacionados con el tratamiento de datos personales no deberán contravenir la presente Ley y demás disposiciones aplicables, así como lo establecido en el aviso de privacidad correspondiente.
El personal de la Unidad administrativa que forme parte de la unidad requirente de los servicios deberá darle seguimiento y atención a las actividades anteriormente señaladas, para del debido cumplimento del contrato y sobre todo para la protección de la información clasificada.
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